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Expediente Nº: PS/00602/2021

RESOLUCIÓN DE PROCEDIMIENTO SANCIONADOR

Del procedimiento instruido por la Agencia Española de Protección de Datos y en base
a los siguientes

ANTECEDENTES

PRIMERO: Con fecha 15 de marzo de 2021, la Subdirección General de Inspección de
Datos recibió para su valoración un escrito de notificación de brecha de seguridad de
los datos personales remitido por  SERVICIO PÚBLICO DE EMPLEO ESTATAL con
NIF Q2819009H (en adelante, SEPE), recibido en fecha 12 de marzo de ese mismo
año, en el que informa a la Agencia Española de Protección de Datos de un (…).

SEGUNDO: La Subdirección General de Inspección de Datos procedió a la realización
de actuaciones  previas  de investigación  para  el  esclarecimiento  de los  hechos en
cuestión, en virtud de los poderes de investigación otorgados a las autoridades de
control  en el  artículo 57.1 del Reglamento (UE) 2016/679 (Reglamento General de
Protección de Datos, en adelante RGPD), y de conformidad con lo establecido en el
Título VII, Capítulo I, Sección segunda, de la LOPDGDD, teniendo conocimiento de los
siguientes extremos:

Respecto de la cronología de los hechos. Acciones tomadas con objeto de minimizar
los efectos adversos y medidas adoptadas para su resolución final:

(…).

Respecto de las causas que hicieron posible la brecha,

(…).

En relación con el ransomware Ryuk,

(…).

Respecto de la Auditoria de Seguridad,

(…).

TERCERO: Con fecha 8 de marzo de 2022,  la Directora de la Agencia Española de
Protección de Datos acordó iniciar procedimiento sancionador al SERVICIO PÚBLICO
DEEMPLEO ESTATAL, por la presunta infracción de los artículos 32 y 33del RGPD,
tipificadas en el artículo 83.4 del RGPD.

El acuerdo de inicio se remitió para su notificación electrónica en fecha 9 de marzo de
2022, constando su aceptación el día 10 de marzo de ese mismo año.
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CUARTO:  Transcurrido  el  plazo  otorgado  para  la  formulación  de  alegaciones  al
acuerdo de inicio del procedimiento, se ha constatado que no se ha recibido alegación
alguna por la parte reclamada.

El artículo 64.2.f) de la ley 39/2015, de 1 de octubre, del Procedimiento Administrativo
Común de las Administraciones Públicas (en adelante LPACAP) -disposición de la que
se  informó  a  la  parte  reclamada  en  el  acuerdo  de  apertura  del  procedimiento-
establece que si no se efectúan alegaciones en el plazo previsto sobre el contenido del
acuerdo de iniciación, cuando éste contenga un pronunciamiento preciso acerca de la
responsabilidad  imputada,  podrá  ser  considerado  propuesta  de  resolución.  En  el
presente  caso,  el  acuerdo  de  inicio  del  expediente  sancionador  determinaba  los
hechos en los que se concretaba la imputación, la infracción del RGPD atribuida a la
reclamada y la sanción que podría imponerse. Por ello, tomando en consideración que
la parte reclamada no ha formulado alegaciones al acuerdo de inicio del expediente y
en atención a lo establecido en el artículo 64.2.f) de la LPACAP, el citado acuerdo de
inicio es considerado en el presente caso propuesta de resolución.

A la vista de todo lo actuado, por parte de la Agencia Española de Protección de Datos
en el presente procedimiento se consideran hechos probados los siguientes,

HECHOS

PRIMERO: Consta acreditado que el día (…).

SEGUNDO: Consta que, según manifestación del SEPE, (…).

TERCERO: En relación con los efectos de la brecha de seguridad sufrida, consta que
(…).

FUNDAMENTOS DE DERECHO 

I

En virtud de los poderes que el artículo 58.2 del RGPD reconoce a cada autoridad de
control, y según lo establecido en los arts. 47 y 48.1 de la LOPDGDD, la Directora de
la  Agencia  Española  de  Protección  de  Datos  es  competente  para  resolver  este
procedimiento.

II

Se imputa al SEPE la comisión de una infracción por vulneración de los arts. 32 y 33
del RGPD.

III

El Artículo 32 “Seguridad del tratamiento” del RGPD establece:
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“1.  Teniendo  en  cuenta  el  estado  de  la  técnica,  los  costes  de  aplicación,  y  la
naturaleza, el alcance, el contexto y los fines del tratamiento, así como riesgos de
probabilidad  y  gravedad  variables  para  los  derechos  y  libertades  de las  personas
físicas, el responsable y el encargado del tratamiento aplicarán medidas técnicas y
organizativas apropiadas para garantizar un nivel de seguridad adecuado al riesgo,
que en su caso incluya, entre otros:

a) la seudonimización y el cifrado de datos personales;
b) la capacidad de garantizar la confidencialidad,  integridad, disponibilidad y
resiliencia permanentes de los sistemas y servicios de tratamiento;
c)  la  capacidad  de  restaurar  la  disponibilidad  y  el  acceso  a  los  datos
personales de forma rápida en caso de incidente físico o técnico;
d) un proceso de verificación, evaluación y valoración regulares de la eficacia
de  las  medidas  técnicas  y  organizativas  para  garantizar  la  seguridad  del
tratamiento.

2.  Al  evaluar  la  adecuación  del  nivel  de  seguridad  se  tendrán  particularmente  en
cuenta  los  riesgos  que  presente  el  tratamiento  de  datos,  en  particular  como
consecuencia  de  la  destrucción,  pérdida  o  alteración  accidental  o  ilícita  de  datos
personales transmitidos, conservados o tratados de otra forma, o la comunicación o
acceso no autorizados a dichos datos.

3.  La adhesión a un código de conducta aprobado a tenor del  artículo 40 o a un
mecanismo de certificación aprobado a tenor del artículo 42 podrá servir de elemento
para demostrar el cumplimiento de los requisitos establecidos en el  apartado 1 del
presente artículo.

4. El responsable y el encargado del tratamiento tomarán medidas para garantizar que
cualquier  persona que actúe bajo la  autoridad del  responsable  o del  encargado y
tenga  acceso  a  datos  personales  solo  pueda  tratar  dichos  datos  siguiendo
instrucciones del responsable, salvo que esté obligada a ello en virtud del Derecho de
la Unión o de los Estados miembros”.

La infracción del artículo 32 del RGPD podría suponer la comisión de las infracciones
tipificadas en el artículo 83.4 del RGPD que bajo la rúbrica “Condiciones generales
para la imposición de multas administrativas” dispone:

“Las infracciones de las disposiciones siguientes se sancionarán, de acuerdo con el
apartado  2,  con  multas  administrativas  de  10  000  000  EUR  como  máximo  o,
tratándose de una empresa,  de una cuantía equivalente al  2 % como máximo del
volumen de negocio total anual global del ejercicio financiero anterior, optándose por
la de mayor cuantía:

a) las obligaciones del responsable y del encargado a tenor de los artículos 8,
11, 25 a 39, 42 y 43; (…)”

A  este  respecto,  la  LOPDGDD,  en  su  artículo  71  “Infracciones”  establece  que
“Constituyen infracciones los actos y conductas a las que se refieren los apartados 4,
5  y  6  del  artículo  83  del  Reglamento  (UE)  2016/679,  así  como  las  que  resulten
contrarias a la presente ley orgánica”.
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A efectos del plazo de prescripción, el artículo 73 “Infracciones consideradas graves”
de la LOPDGDD indica:

“En función de lo que establece el artículo 83.4 del Reglamento (UE) 2016/679 se
consideran graves y prescribirán a los dos años las infracciones que supongan una
vulneración  sustancial  de  los  artículos  mencionados  en  aquel  y,  en  particular,  las
siguientes:

(…) 
f)  La  falta  de  adopción  de  aquellas  medidas  técnicas  y  organizativas  que
resulten apropiadas para garantizar un nivel de seguridad adecuado al riesgo
del tratamiento, en los términos exigidos por el artículo 32.1 del Reglamento
(UE) 2016/679.
(…)

En el momento de producirse la brecha de seguridad, el SEPE no disponía de las
medidas de seguridad razonables en función de los posibles riesgos estimados.

A estos efectos, en la información aportada por el reclamado consta que (…), con lo
que esa comprobación podría haber alertado previamente al SEPE.

La  brecha  de  seguridad,  categorizada  como  de  disponibilidad,  se  produce  como
consecuencia  de  ataque  ransomware  que  han  comprometido  las  credenciales  de
acceso a los servicios.

Sufrido  dicho  ataque  se  procedió  a  la  desconexión  física  de  los  equipos;  lo  que
permitió contener parte del impacto, llevándose a cabo medidas para minimizar sus
efectos.

Como consecuencia de la brecha de seguridad sufrida y, como consecuencia de un
proceso de análisis de seguridad, se determina la aplicación de medidas correctoras
para una mejora significativa en la  seguridad TIC así  como un proceso de mejora
continua.

Por todo ello se considera cometida la infracción del citado artículo 32 del RGPD.

IV

El Artículo 33 “Notificación de una violación de la seguridad de los datos personales a
la autoridad de control” del RGPD establece:

“1. En caso de violación de la seguridad de los datos personales, el responsable del
tratamiento la notificará a la autoridad de control competente de conformidad con el
artículo 55 sin dilación indebida y, de ser posible, a más tardar 72 horas después de
que haya tenido constancia de ella, a menos que sea improbable que dicha violación
de la seguridad constituya un riesgo para los derechos y las libertades de las personas
físicas. Si la notificación a la autoridad de control no tiene lugar en el plazo de 72
horas, deberá ir acompañada de indicación de los motivos de la dilación.

C/ Jorge Juan, 6 www.aepd.es
28001 – Madrid sedeagpd.gob.es



5/8

2.  El  encargado  del  tratamiento  notificará  sin  dilación  indebida  al  responsable  del
tratamiento las violaciones de la seguridad de los datos personales de las que tenga
conocimiento.

3. La notificación contemplada en el apartado 1 deberá, como mínimo:
a)  describir  la  naturaleza  de  la  violación  de  la  seguridad  de  los  datos
personales,  inclusive,  cuando  sea  posible,  las  categorías  y  el  número
aproximado de interesados afectados, y las categorías y el número aproximado
de registros de datos personales afectados;
b) comunicar el nombre y los datos de contacto del delegado de protección de
datos o de otro punto de contacto en el que pueda obtenerse más información;
c) describir las posibles consecuencias de la violación de la seguridad de los
datos personales;
d)  describir  las  medidas  adoptadas  o  propuestas  por  el  responsable  del
tratamiento para poner  remedio a la violación de la seguridad de los datos
personales,  incluyendo,  si  procede,  las medidas adoptadas para mitigar  los
posibles efectos negativos.

4. Si no fuera posible facilitar la información simultáneamente, y en la medida en que
no lo sea, la información se facilitará de manera gradual sin dilación indebida.

5. El responsable del tratamiento documentará cualquier violación de la seguridad de
los datos personales, incluidos los hechos relacionados con ella,  sus efectos y las
medidas  correctivas  adoptadas.  Dicha  documentación  permitirá  a  la  autoridad  de
control verificar el cumplimiento de lo dispuesto en el presente artículo.”

La infracción del artículo 33 del RGPD podría suponer la comisión de las infracciones
tipificadas en el artículo 83.4 del RGPD que bajo la rúbrica “Condiciones generales
para la imposición de multas administrativas” dispone:

“Las infracciones de las disposiciones siguientes se sancionarán, de acuerdo con el
apartado  2,  con  multas  administrativas  de  10  000  000  EUR  como  máximo  o,
tratándose de una empresa,  de una cuantía equivalente al  2 % como máximo del
volumen de negocio total anual global del ejercicio financiero anterior, optándose por
la de mayor cuantía:

a) las obligaciones del responsable y del encargado a tenor de los artículos 8,
11, 25 a 39, 42 y 43; (…)”

A  este  respecto,  la  LOPDGDD,  en  su  artículo  71  “Infracciones”  establece  que
“Constituyen infracciones los actos y conductas a las que se refieren los apartados 4,
5  y  6  del  artículo  83  del  Reglamento  (UE)  2016/679,  así  como  las  que  resulten
contrarias a la presente ley orgánica”.

A efectos del plazo de prescripción, el artículo 73 “Infracciones consideradas graves”
de la LOPDGDD indica:

“En función de lo que establece el artículo 83.4 del Reglamento (UE) 2016/679 se
consideran graves y prescribirán a los dos años las infracciones que supongan una
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vulneración  sustancial  de  los  artículos  mencionados  en  aquel  y,  en  particular,  las
siguientes:

(…) 

r) El incumplimiento del deber de notificación a la autoridad de protección de
datos de una violación de seguridad de los datos personales de conformidad
con lo previsto en el artículo 33 del Reglamento (UE) 2016/679. (…)” 

El SEPE sufrió una brecha de seguridad de los datos personales, en fecha estimada,
el 6 de marzo de 2021 y no ha informado a esta Agencia, hasta el 12 de marzo de ese
mismo año, sin haber acreditado los motivos que justifiquen tal dilación.

Por todo ello se considera cometida la infracción del citado artículo 33 del RGPD.

V

El  artículo  83  “Condiciones  generales  para  la  imposición  de  multas
administrativas” del RGPD apartado 7, dispone lo siguiente: 

“Sin  perjuicio  de  los  poderes  correctivos  de  las  autoridades  de  control  en  virtud
del artículo 58 apartado 2, cada Estado miembro podrá establecer normas sobre si se
puede, y en qué medida, imponer multas administrativas a autoridades y organismos
públicos establecidos en dicho Estado miembro.” 

Asimismo,  el  artículo  77  “Régimen  aplicable  a  determinadas  categorías  de
responsables o encargados del tratamiento” de la LOPDGDD dispone lo siguiente:

“1. El régimen establecido en este artículo será de aplicación a los tratamientos de los
que sean responsables o encargados:

(…)
c)  La  Administración  General  del  Estado,  las  Administraciones  de  las
comunidades autónomas y las entidades que integran la Administración Local. 
(…)

2. Cuando los responsables o encargados enumerados en el apartado 1 cometiesen
alguna de las infracciones a las que se refieren los artículos 72 a 74 de esta ley
orgánica,  la  autoridad  de  protección  de  datos  que  resulte  competente  dictará
resolución sancionando a las mismas con apercibimiento. La resolución establecerá
asimismo las medidas que proceda adoptar para que cese la conducta o se corrijan
los efectos de la infracción que se hubiese cometido. 
(…)

5. Se comunicarán al Defensor del Pueblo o, en su caso, a las instituciones análogas
de las comunidades autónomas las actuaciones realizadas y las resoluciones dictadas
al amparo de este artículo. (…)”
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VI

Por  lo  tanto,  de  acuerdo  con  la  legislación  aplicable  y  valorados  los  criterios  de
graduación de las sanciones cuya existencia ha quedado acreditada, 
la Directora de la Agencia Española de Protección de Datos RESUELVE:

PRIMERO:  IMPONER  al  SERVICIO  PÚBLICO  DE  EMPLEO  ESTATAL  con  NIF
Q2819009H, por la presunta infracción de los artículos 32 y 33 del RGPD, tipificadas
en el artículo 83.4 del RGPD, una sanción de apercibimiento.

SEGUNDO: NOTIFICAR la presente resolución al SERVICIO PÚBLICO DE EMPLEO
ESTATAL con NIF Q2819009H.

TERCERO:  COMUNICAR  la  presente  resolución  al  Defensor  del  Pueblo,  de
conformidad con lo establecido en el artículo 77.5 de la LOPDGDD.

De conformidad con lo  establecido en el  artículo 50 de la  LOPDGDD, la  presente
Resolución se hará pública una vez haya sido notificada a los interesados. 

Contra esta resolución, que pone fin a la vía administrativa conforme al art. 48.6 de la
LOPDGDD, y de acuerdo con lo  establecido en el  artículo 123 de la  LPACAP,  los
interesados  podrán  interponer,  potestativamente,  recurso  de  reposición  ante  la
Directora de la Agencia Española de Protección de Datos en el plazo de un mes a
contar  desde  el  día  siguiente  a  la  notificación  de  esta  resolución  o  directamente
recurso contencioso administrativo ante la Sala de lo Contencioso-administrativo de la
Audiencia Nacional, con arreglo a lo dispuesto en el artículo 25 y en el apartado 5 de
la disposición adicional  cuarta de la  Ley 29/1998,  de 13 de julio,  reguladora de la
Jurisdicción Contencioso-administrativa, en el plazo de dos meses a contar desde el
día siguiente a la notificación de este acto, según lo previsto en el artículo 46.1 de la
referida Ley.

Finalmente, se señala que conforme a lo previsto en el art. 90.3 a) de la LPACAP, se
podrá  suspender  cautelarmente  la  resolución  firme  en  vía  administrativa  si  el
interesado manifiesta su intención de interponer recurso contencioso-administrativo.
De ser éste el caso, el interesado deberá comunicar formalmente este hecho mediante
escrito dirigido a la Agencia Española de Protección de Datos, presentándolo a través
del  Registro  Electrónico  de  la  Agencia  [https://sedeagpd.gob.es/sede-electronica-
web/], o a través de alguno de los restantes registros previstos en el art. 16.4 de la
citada  Ley  39/2015,  de  1  de  octubre.  También  deberá  trasladar  a  la  Agencia  la
documentación  que  acredite  la  interposición  efectiva  del  recurso  contencioso-
administrativo. Si la Agencia no tuviese conocimiento de la interposición del recurso
contencioso-administrativo  en  el  plazo  de  dos  meses  desde  el  día  siguiente  a  la
notificación de la presente resolución, daría por finalizada la suspensión cautelar.

938-100322

Mar España Martí
Directora de la Agencia Española de Protección de Datos
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